Analyse centralisée de
Journaux de sécurité

Cette étude de cas illustre I'apport clef d’une infrastructure de
médiation pour construire une solution d’analyse de journaux de
sécurité pour des réseaux virtuels privés de grande taille. Cette étude
s’adresse aux Administrateurs de sécurité et aux Editeurs de logiciels
de sécurité.
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L’analyse de journaux de sécurité est 'outil indispensable & un
administrateur qui souhaite avoir une vue synthétique du
fonctionnement de son installation sécurisée. L'infrastructure de
médiation est la pierre nécessaire pour disposer a tout moment
d'une information fiable, a haute valeur sémantique, en temps
réel, sur un point unique d'administration alors que les
équipements peuvent étre fortement distribués sur un large
territoire (agences, filiales, groupement régionaux, nationaux,
...). Elle s’adresse aux administrateurs de sécurité comme a
I'éditeur du logiciel de sécurité :
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@  Ladministrateur de sécurité dispose d’un dispositif global de

télésurveillance de son installation qui évite la duplication Ly L’Editeur de logiciel de sécurité bénéficie de l'infrastructure

d'expertise sécuritaire sur chaque site géographique. A cette ScardeByr - pour enrichir son offre sans pour autant devoir
réduction des colits d'exploitation s'ajoute la réduction des colts maitriser les technologies complexes darchitecture et de
matériels car linfrastructure de médiation permet la programmation  distribuée.  L'infrastructure  ouverte de
décentralisation d’opérations colteuses en matériel tels que SCALAGRNT.  lui permet de reprendre ses propres composants
l'archivage des journaux, la corrélation et fusion de données de métier existants, ou d’en construire rapidement de nouveaux, et
sécurité. Llinfrastructure  de  médiation permet aussi la de les proposer dans des configurations matérielles largement
consolidation des données multi-site pour fournir une information distribuées. Outl d'intégration, linfrastructure ~ScAL4GNT.
plus riche que la simple juxtaposition. sinsére facilement au sein de [I'architecture logicielle de

I'éditeur, pouvant inclure en particulier des outils de reporting
ou des bases décisionnelles. Enfin la flexibilit¢ des outils lui
permet de répondre rapidement & I'émergence de nouveaux
besoins, mais aussi de s'adapter a faible codt a la spécificité de
ses clients.

Architecture de la Solution

@  Logique de Collecte : collecte le flux d'enregistrements de
sécurité. Située au plus prés de 'équipement de sécurité, elle
garantit la fiabilité des données collectées.

@,  Logique d’Archivage : conserve, archive et compresse les
informations sur le long terme. Située au plus pres de I'équipe-
ment de sécurité, elle est structurée en plusieurs niveaux per-
mettant d’équilibrer le besoin de conservation sur le long terme
et la place disque disponible. Elle est configurable pour s’adap-
ter a la politique de sécurité du client. Elle peut également
incorporer une intelligence propre, permettant ['adaptation
automatique de la politique d'archivage en fonction d'événe-
ments externes comme I'éventuelle isolation prolongée suite a
une coupure réseau.
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Logique de Médiation : Filtre, agrege, transforme, enrichit, cor-
réle les enregistrements de sécurité pour divers usages. Elle
permet ainsi le calcul d'indicateurs statistiques, d'indicateurs de
surveillance temps réel, ou la détection de violation de régles de
seécurité. Cette logique est répartie sur toute linfrastructure ré-
seau selon les criteres définis par le fournisseur de service :
temps de réponse, trafic réseau, capacité CPU, ... La solution
sera d'autant plus scalable que le traitement est décentralisé prés
des sources de données. Ainsi le déport sur I'équipement de
sécurité d’'une partie du calcul des indicateurs statistiques permet
de réduire de 20 fois le volume d'informations transmises au
nceud central réalisant la consolidation des résultats. De méme,

L'intégration technique
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des nceuds de consolidations intermédiaires peuvent étre intro-
duits pour réduire le besoin en puissance du nceud central. Par
ailleurs, le déport d’'une partie des traitements améliore la résis-
tance de la solution en cas d'isolation de I'équipement.

Logique de Présentation : présente l'information produite a
I'administrateur. Cette problématique métier peut aller au dela du
domaine d'intervention de la médiation, qui exhibe alors ses
fonctions d'intégration & destination de I'éditeur ou de I'intégrateur
pour s'interfacer avec un outil externe (Oracle, WebTrends, Busi-
ness Objects, infrastructures EAI). La médiation assure le forma-
tage des données, et peut également activer I'outil externe.

Bénéfices techniques
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Linfrastructure de meédiation scazgdhyr_est loutil d'intégration

entre le pare-feu et les applications qui exploitent les données de
sécuritt. Le dialogue avec le pare-feu s'effectue par la
récupération périodique des fichiers de logs du pare-feu
correspondant. La fourniture des données calculées de sécurité
s'effectue par une multitude de connecteurs:
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par fichier texte, CSV, XML, Excel, ...
par chargement dans des SGBD : JDBC, Oracle, ...
via JMS (Java Messaging Service)

par intégration programmatique dans le logiciel de
supervision métier.
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L'usage de linfrastructure Scarddyz  dans ce cas d'étude a
permis d'apporter des caractéristiques techniques primordiales
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Flexibilité par le déploiement et redéploiement automatisé
des chaines de médiation

Tolérance aux pannes et intégrité des données en cas de
problémes réseaux ou matériels

Confidentialité par cryptage des données

Performance par la décentralisation des traitements

Volumes de données brut (/jour) 1Go par pare-feu

Temps de traitement site local (/jour) 30min par pare-feu

Facteur de compression x20

(entre le pare-feu et le site central)
Volume de données transféré (/jour) 5Go sur central

Temps de traitement site central (/jour) 2h

Mesures réalisées sur (local) Intel PIll 800MHz—256Mb RAM—SCSI2 10000rpm disk drive
(central) Intel Quadri-Plll 800MHz—512Mb RAM—SCSI2 10000rpm disk drive
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